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TAI LIEU TAP HUAN GIAO VIEN TIEU HQC
HUONG DAN HOQC SINH SU DUNG
MANG INTERNET AN TOAN VA HIEU QUA

Ban sogn thado: Trung tdam CFC Viét Nam, dwa trén chuong trinh “Be Internet
Awesome — Em an toan hon cung Google”

Puoc tham dinh béi: Bé Gido duc va Pao tao

PHAN I: HUONG DAN CHUNG

I.  CANCU XAY DUNG TAI LIEU
Pay 1a tai liéu duoc hd trg boi Google trong khudn khéd du an “Be Internet
Awesome — Em an toan hon ciing Google” va dugc trién khai theo Chwong trinh hop
tac cua Cuc Nha gido va Can bo quan ly giao duc, B gido duc va Dao tao; Trung tm
Stc khoe Gia dinh va Phét trién cong dong (CFC) va du an “Be Internet Awesome —

Em an toan hon cung Google” ctia Google.

Il.  QUAN PIEM XAY DUNG TAI LIEU

Cin clr vao ca4c muc tiéu chung cua quyét dinh 830/GD-TTg, ngay 1/6/2021
phé duyét chuong trinh qubc gia “Bdo vé va hé tro tré em twong tic lanh manh, sang
tgo trén moi trwong mang giai dogn 2021-2025”. Cu thé:

- Piéu 1, myc tiéu b) Trang bi kién thirc, ki nang sé cho tré em theo timng do
tuoi dé biét tu bao vé minh va biét cach tuong tac an toan trén moi truong mang, trong
d6 gébm: Sir dung mdi trudng mang va céach thie nhan dién, théng bao, té giac hanh vi,
vu Viéc xam hai tré em trén moi truong mang va

- Biéu 1, muc tiéu d) thuc hién céac giai phap cha dong phong ngtra, phat hién
cac hanh vi xam hai tré em trén moi trudng mang; bao dam cac diéu kién can thiét dé
tré em duoc tham gia an toan, lanh manh trén moi truong mang va co cac giai phap hod
trg phi hop dé tré phuc hoi khi chiu tac dong tiéu cyc tir moi truong mang.

Can cr vao nhu cau thuc té caa xa hoi: Theo khao sat nam 2019 do Techlab
Cybersecurity dua ra', 70% bé me lo ling vé tam sinh Iy, suc khoe va an toan cua tré

em khi truy cap Internet. Vi vay rat can hinh thanh mot thoi quen cong nghé tot cho tré

! Khao sét v& Quan diém an toan bao mat théng tin ciia ngudi ding ca nhan tai Viét Nam nam 2019:
https://www.techlabcorp.com/cyber-security-survey-2019.

1


https://www.techlabcorp.com/cyber-security-survey-2019

em, th6i quen nady can su tham gia chu dong va tich cuc tir cac phia bao gom gido vién,
hoc sinh va phu huynh.

Cin clr vao vai tro, chirc ning cua Bo Gido duc, cu thé véi noi dung bao vé tré
em an toan trén mang: Quyét dinh 830/GD-TTg ciing dua ra vai tro trong to chirc thyc
hién cua Bo giéo duc va Dao tao. Gom mét sé noi dung nhur:

- Chu tri xay dung va long ghép vao chuong trinh gido duc viéc dio tao “bod ki
nang s6” cho tré em theo do tudi gom maot sé nodi dung, ki nang nhu: kién thic vé
mang Internet, mang x& hoi; ki ning bao dam an toan thdng tin téi thiéu; bao vé thong
tin c& nhan trén mang; cach thitc nhan biét khi bi loi dung, X&m hai trén méi truong
mang va noi can thong tin, phan anh...

- Xay dung md hinh, quy ché quan Iy viéc day hoc truc tuyén va cac hudng dan
cho nha trudng, gi4o vién vé noi dung bao dam an toan thong tin, tham gia moi truong
mang an toan ddi véi cac hoat dong giang day, quan Iy giéo duc.

- Chu tri, phdi hop véi Bo Ngoai giao va cac co quan chiic ning thiic day trao
d6i hop tac quéc té trong viéc bao dam an toan théng tin cho tré em tai truong hoc.

Trong bdi canh d6, chuwong trinh “Be Internet Awesome — Em an toan hon cing
Google” di dugc gigi thidu ¢ Viét Nam nham hudng toi hinh thanh ki ning an toan
trén mang cho hoc sinh, xay dung thdi quen thuc hanh Internet tét dwa trén su hinh
thanh va phaét trién nhitng pham chat s6, gia tri ¢t 16i cho tré em khi twong tac ng Xir
trén mang. Viéc lua chon tai liéu huong dan cua chuong trinh “Be Internet Awesome —
Em an toan hon cting Google” 1am tai liéu tham khao c6 nhiéu tiép can hién dai theo
huéng xay dung va phat trién cac pham chat s6, cu thé 1a nam dic diém cia mot nguoi
ding Internet tuyét voi véi nhirng thong diép cing vi du thuc té, ciing phu hop véi cha
dé D trong Chuong trinh mdn Tin hoc nim 2018 vé Pao dic, phap luat va van hoa
trong moi trudng sb; phil hop véi hoc sinh nham nang cao ki ning trén khong gian

mang.

I1l.  MUC TIEU XAY DUNG TAI LIEU
Thong qua cac hoat dong gido vién duoc trang bi kién thirc va ki nang to chic
day hoc vé:
- Nam pham chét s6 hay nim dic diém ciia mot nguoi ding Internet tuyét voi

cung voéi cac thong diép tuong tng.



- Trinh bay dugc cac cong cu va phuong phap ki thuat day hoc céc kién thic
nén tang vé an toan sir dung mang va cong dan sb cho hoc sinh.

- T chirc dwge moi trudng gido duc hd tro phét trién sy tu tin, chi dong tham
gia hoc tap cua tré, dam bao céc vi du/tinh hudng phi hop véi béi canh dia phuong va
tuan thu phap luat Viét Nam.

- Van dung lap ké hoach, t6 chtc hoat dong va danh gia dugc viéc to chic hoat
dong cho tré phi hop Ia tudi tiéu hoc, dam bao céc vi du/tinh huéng phi hop véi boi
canh dia phuong va tuan tha phap luat Viét Nam.

- Y&u thich cdng viéc, tich cuc tim toi, sang tao trong viéc thiét ké méi truong,
t6 chirc cac hoat dong phong phu dé phat trién tu duy cho tré tiéu hoc va phu hop boi

canh dia phuong.

IV. YEU CAU CAN PAT

Néi dung chii L Pham | Ning
L Yéu cau can dat i
de/bai hoc chat | luc (*)

- Hiéu va co trach nhiém, suy nghi cin trong

trudce khi chia sé thong tin trén khéng gian mang.

. ) : . TC-TH
Can than khi | - Biét vi sao phai can than trugc khi chia sé thong | Thong GT_HT
chia sé tin c& nhén trén khéng gian mang. minh

: . \ A GQVD
- Thuc hién dugc viéc phan loai théng tin nao
nén chia sé va chia sé vai ai.
- Néu duoc thé nao la hanh vi tan céng gia mao/
Itra dao trén mang.
- Nhan biét duoc cac hanh vi gia mao danh
tinh/ltra dao trén mang pho bién.
- Biét duoc rang mot s6 ngudi lién hé vai tré em TC-TH
bung roi vao| . o .| Tinh
. c6 the khong phai 1a nguoi ma ho da ty nhan va GT-HT
cam bay _ o tao
nhitng viéc tré em gap va thay trén mang ciing c6 GQVb

thé khong dting su that hozc dang tin cay.
- Thuc hién dugc cach xac dinh nhirng thong tin
va tin nhan nhat dinh trén mang c6 dtng su that

hay la ltra dao.




- Néu duoc tam quan trong cua quyén riéng tu ca
nhan va quyén duoc bao mat cia con ngudi trén

khong gian mang quan trong tuong tu nhu ngoai | Manh | TC-TH
doi, mé | GQVD
- Thuc hién duogc dat mat khau da manh va

khong chia sé mat khau.

- Néu dugc ¥ nghia cua su tir té.

- Néu duoc mot sé biéu hién cua su tir té.

. . GT-
T te that - Biét cach cu xir dep khi str dung Internet. ,
. Taete |HT
tuyét - Thuc hanh duoc sir dung Internet dé lan toa
e o GQVD
nhitng dicu tich cuc va ngan chan nhitng hanh vi
bat nat hozc hanh vi khéng phu hop.
- Nhan ra rang néu tré cam thay c6 diéu gi dang
_ _ ngo, lubn c6 mot ngudi 16N ma tré tin tuong co
Khi nghi ngo, . TC-TH
_ | thé ho trg tre. Can
dirng ngai Ién _ , ) . ) GT-HT
., - Xac dinh duogc thé nao la “nguoi lon matré tin - | dam
tieng GQVD

tuong” va tap tro chuyén céi mo vai nhitng

nguoi do.

(*) Ghi chd ter viét tat: TC-TH: Ty chu - Tu hoc; GT-HT: Giao tiép — Hop tac; GQVD:

Giai quyét van dé va sang tao.

V. CAU TRUC VA NOI DUNG TAI LIEU

1. Cdu trdc tai ligu:

Néi dung Chi tiét

I. Can ctr xay dung tai liéu.

IL. Quan diém xay dung tai liéu.

[11. Muc tiéu xay dung tai liéu.

Phan I: Huéng din | IV. Yéu cau can dat.

chung V. Cau trdc va ndi dung tai liéu.

VL. Déi twong va hinh thac day hoc/té chirc huéng dan tré em.
VII. Chuén bi

VIII. Thoi gian tap huan




l. Cac dic diém cua mot nguoi dung Internet tuyét voi.

Noi dung 1. Phan gigi thiéu tong quan.

Noi dung 2. Tim hiéu nim dic diém cua mot nguoi dung
Phan 11: Té chuc | Internet tuyét voi.

hoat dong Noi dung 3. Trai nghiém tro choi hoc tap truc tuyén Interland.
Noi dung 4. Huéng dan thiét ké bai giang day hoc sinh.

[I. Mot sb théng tin co ban vé chinh sach bao vé tré em an

toan trén mo1 treong mang.

ohy | Phu luc 1: Goi y ké hoach trién khai chwong trinh tai truong.
u luc
T Phu luc 2: Bai soan minh hoa.

Thong tin  tham )
Thong tin tham khao

2. Ngi dung tai ligu:

Tai liéu nay cung cip cho gido vién tiéu hoc cac kién thirc nén tang dé gidp céac
em hoc sinh tiéu hoc hoc dugc nhiéu diéu hay tir Internet nhu hoc cach ty dua ra céac
quyét dinh an toan va can than khi chia sé thong tin trén mang hay gilp cac em cd thé
d6i pho véi nhitng van dé nhu bi xam nhap vao tai khoan, ltra dao, bat nat trén mang.
Viéc st dung cong nghé thong minh va an toan tai truong hoc s€ gidp hoc sinh chu
dong hoc tap va gitip nha treong hoat dong an toan va hiéu qua hon.

Tai liéu nay huéng dan gido vién cach khai thac tai liéu huong dan cua chuong
trinh "Be Internet Awesome — Em an toan hon ciing Google” dé t6 chirc thanh céc bai
hoc. Noi dung tap huan bao gom cac néi dung sau:

- Xé4c dinh muc tiéu cho ting bai hoc: nam dic diém hay pham chat caa mot
nguoi dung Internet tuyét voi gdom Thong minh, Tinh tdo, Manh mé, Tir té va Can
dam, tir ¢6 hinh thanh nén nhitng quy tic Gng Xt trén moi truong Internet cho tré:

e Can than khi chia sé (Dung Internet Théng minh).
e Dung roi vao cam bay (Duing Internet Tinh t&o).
e Bao vé bi mat (Dung Internet Manh mg).

e Tu té that tuyét (Dung Internet Tur té).

e Khi nghi ngo, ding ngai 1én tiéng (Dung Internet Can dam).




- Lya chon ndi dung day hoc: Lwa chon céc tinh hudng c6 trong thuc tién; trong
tai lieu huong dan cua chuong trinh "Be Internet Awesome — Em an toan hon cung
Google" va cac tai liéu tham khao khéc.

- Huéng dan hinh thic to chire day hoc: to chuc cac bai giang trén 1p, cac hoat
dong trai nghiém, hoat dong sinh hoat dudi cd, ngoai khéa....

- Huéng dan phuong phap day hoc: Sir dung cac phuwong phép, ki thuat day hoc
tich cuc, thuc hanh, trai nghiém duéi dang dong vai, thao luan nhom, tu duy phan bién
dé théng qua do hoc sinh c6 thé ty rat ra két luan.

- Luyén tap, van dung théng qua cac tro choi, dac biét 1a tro choi tuong tac

Interland (g.co/interland/vn) dé cang c.

- Noi dung céc tinh hudng nén gan véi thuc tién gan giii voi hoc sinh nham thu
hat cac em tham gia vao cac hoat dong hoc tap.

VI. POI TUQNG VA HINH THUC TO CHUC DAY HQC/TO CHUC

HUONG DAN TRE EM

1. Poi tweng:

- C4c cén b, gi4o vién cap tiéu hoc: St dung tai liéu dé té chic day hoc/td
chirc huéng dan tré em.

- Cac em hoc sinh tiéu hoc: phi hop dé hoc tap xay dung va phat trién cac ki
nang str dung Internet an toan va hiéu qua.

2. Hinh therc té chirc day hoc/té chire hwéng dédn cho hec sinh tiéu hec:

Hudng dan té chic hoat dong xay dung va phét trién nim dic diém caa mot
ngudi ding Internet tuyét voi cho tré va phi hop véi béi canh gido duc Viét Nam.

- Y nghia cua viéc to chuc hoat dong xay dung va phat trién dic diém cua mot
nguoi dung Internet tuyét voi lay tré 1am trung tam va phd hop véi bdi canh giéo duc
Viét Nam.

- Quan niém vé t6 chicc hoat dong xay dung va phat trién dic diém caa mot
ngudi ding Internet tuyét voi phd hop véi bdi canh gido duc Viét Nam.

- Nhirng biéu hién cua viéc t6 chac hoat dong xay dung va phat trién dic diém
ciia mot ngudi ding Internet tuyét voi dam bao tinh toan dién va phu hop bdi canh
gido duc Viét Nam.

- Nguyen tic t6 chirc hoat dong xay dung va phét trién diac diém cia mot nguoi
ding Internet tuyét voi dam bao tinh toan dién va phu hop bdi canh gido duc Viét

Nam.


http://g.co/interland/vn

2.1. Xay dwng va phét trién dic diém Thong minh
- C4c hoat dong xay dung va phat trién pham chat/ki nang dung Internet thong
minh cho tré.
- Nguyen tic va céach thtc t chic cac hoat dong dam bao tinh toan dién va phu
hop bdi canh gi4o duc Viét Nam.
2.2. Xay dwng va phat trién dic diém Tinh tao
- Céc hoat dong xay dyng va phét trién pham chat/ki ning dung Internet tinh téo
cho tré.
- Nguyen tic va céach thtc t chic cac hoat dong dam bao tinh toan dién va phu
hop bdi canh gio duc Viét Nam.
2.3. Xay dwng va phét trién diic diém Manh mé
- Cac hoat dong xay dung va phat trién pham chat/ki nang dung Internet manh
m¢ cho tré.
- Nguyeén tac va céach thic t6 chiic cac hoat dong dam bao tinh toan dién va phu
hop béi canh giéo duc Viét Nam.
2.4. Xay dwng va phét trién dic diém Tir té
- C4c hoat dong xay dung va phat trién pham chat/ki nang dung Internet tir té
cho tré.
- Nguyeén tac va céach thic t6 chiic cac hoat dong dam bao tinh toan dién va phu
hop béi canh gi4o duc Viét Nam.
2.5. Xay dwng va phat trién dic diém Can dam
- Céc hoat dong xay dung va phét trién pham chat/ki nang dung Internet can
dam cho tr¢.
- Nguyen tic va céach thic té chiic cac hoat dong dam bao tinh toan dién va phu
hop béi canh gi4o duc Viét Nam.
VII. CHUAN BI
- Tai liéu tap huan giéo vién.
- Tai lidu huéng dan cta chuong trinh.
- May tinh, may chiéu, micro, mang Internet.
- Giay kho A4, A0 va bt da.
VIIl.  THOI LUQNG TAP HUAN:
- 02 budi (séng, chiéu), bao gom ly thuyét, thyc hanh, trai nghiém va thao luan

nhom.



PHAN I1: TO CHUC HOAT PONG

Viéc t6 chirc hoat dong trong tai liéu ndy nham trang bi cho gido vién céng cu
va phuong phap can thiét trong viéc truyén day cac kién thirc nén tang vé an toan ki
thuat s6 va cdng dan sé trong méi trudng 16p hoc. Cac ké hoach bai giang khoi goi
nhitng diém quan trong nhat gilp gi4o vién thu hat sy tham gia caa hoc sinh, nham
huéng cac em tré thanh nhimg cong dan thanh coéng trong méi trudng mang todn cau
an toan.

Gi4o vién co thé tham khao thém céc hoat dong bai hoc trong cubn tai liéu
hudéng dan chuong trinh “Be Internet Awesome — Em an toan hon cliing Google”. Céc
bai hoc nay dugc thiét ké phi hop vai hoc sinh tiéu hoc. Ching t6i khuyén khich gido
vién giang day va trai nghiém dé lua chon duoc noi dung can thiét nhat, hap dan nhat
véi mdi dbi twgng hoc sinh.

Gi4o vién c6 thé lva chon giang day lan luot ting bai tir dau dén cudi, hoic
chon mét hoic hai bai chuyén sau kién thtc cho hoc sinh va van dung linh hoat, sang
tao hoic 16ng ghép noi dung vao chuong trinh gido duc mén hoc hoic cac hoat dong
chuyén d¢, sinh hoat chung hay tiét hoc ngoai khoa dé t6 chuc day hoc phi hop véi

diéu kién thyc tién cua nha trudng va dbi twong hoc sinh.

I. CAC PAC PIEM CUA MOT NGUOI DUNG INTERNET TUYET VOI.
NQI DUNG 1: GIOI THIEU TONG QUAN
Theoi gian: 30 phut.
Hoat déng 1. Tim hiéu cac van dé ngudi I6n thwdong quan tam, lo ling khi tré em

truy cap Internet.

Cau hoi:

Céc thay/co gi4o hay chia sé hiéu biét cia minh vé cac van dé nguoi lon thudng quan
tam, lo lang khi tré em truy cap Internet.

Hoc vién suy nghi 2 phiit va sau dé phat biéu chia sé quan diém cia minh,

Giang vién tong hop y kién va dwa théng tin phan hoi

Thong tin phan hoi
Theo khao sat “Quan diém an toan bao mat thdng tin cua nguoi ding c& nhan
tai Viét Nam” nam 2019 do Techlab Cybersecurity duwa ra®, 70% bb me lo ling vé tam

2 https://www.techlabcorp.com/cyber-security-survey-2019
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sinh ly, stic khoe va an toan cua tré em khi truy cap Internet. Trong d6 88% lo lang vé
viéc tré xem noi dung khdng phi hop trén mang, 71% vé viéc tré nhan thdng bao tir
ngudi la, 76% lo ngai nhiing tac dong xau dén stc khoe.

Do d6, viéc hinh thanh théi quen cong nghé tét 1a hét stc can thiét va thoi quen
nay can sy déng gop cua nhiéu nguoi tir cac phia cha me, thay c6 va tré em cung cha
dong twong tac, két ndi va trao d6i véi nhau. Chinh vi hiéu rd tim quan trong cua thoi
quen cbng nghé tét nén Google da xdy dung va phét trién mot sang kién rat y nghia
vao nam 2017, d6 chinh la chuong trinh “Be Internet Awesome — Em an toan hon
cuing Google”, chuong trinh da trién khai hon 25 quéc gia. Pay 1a khoa hoc gilp tré
em trang bi nhitng kién thirc can thiét nhat gitp cac em c6 thé chu dong ddi pho véi
nhitng van dé khi truy cap mang.

Dic diém noéi bat ciia chwong trinh:

- Tuong tac toan dién vai tré

- Thong di€p nhan van, y nghia

- Nhiéu bai tap thuc hanh thiét thuc

- Hinh anh dep, hap dan, vui nhon

- Pugc chang nhan boi Google toan cau

Tai liéu chwong trinh danh cho gido vién: cung cap day du céc tai lieu va
phuong tién day hoc cho cac thay, ¢d gido va hoan toan mién phi.

Hoat dong 2. Giéi thiéu nim dic diém cia mét ngwoi dung Internet tuyét voi

Cau hoi: Theo cac thay/cod nhiing tir khda cua cac dic diém cua mot nguoi dung
Internet tuyét voi la gi?

Hoc vién suy nghi trong 5 phiit va sau dé phat biéu chia sé quan diém cua minh. Cd
I6p ciing trao déi y kién.

Giang vién tong hop y kién va dwa théng tin phan hoi.

Thong tin phan hoi

Chuong trinh tiép can theo dinh hudng xay dung cac gia tri cdt 16i, nén tang
cho tré em khi tham gia st dung mang Internet. Nam dic diém cua mot nguoi dung
Internet tuyét voi bao gdm: Thong minh, tinh tdo, manh mg, tir té va can dam.

Tuong Gng Vv4i nam dic diém trén hinh thanh nén nhitng quy tic dé dung
Internet tuyét voi. Bao gom:

- Can than khi chia sé¢ (Dung Internet Thong minh).

- Pung roi vao cam bay (Duing Internet Tinh t&o).




- Bao vé bi mat (Dung Internet Manh mg).
- Tt té that tuyét (Dung Internet T té).
- Khi nghi ngo, dirng ngai Ién tiéng (Dung Internet Can dam).

NQI DUNG 2: NAM PAC PIEM CUA MOT NGUOI DUNG INTERNET
TUYET VOI.

Thoi gian: 70 phut.

Hoat ddng 1: Can than khi chia sé (Dung Internet Thong minh).

Cau hoi: Thay/cd nhin thay gi trong buc hinh duéi day?

Hinh 1
Hoc vién quan sat tranh va chia sé quan diém cua minh trong 5 phat. Cd lép ciing trao
doi y kién.
Giang vién tong hop y kién va dwa théng tin phan hoi.

Thong tin phan hoi
Muc tiéu:

Biét bao vé ban than va hinh anh ban than trén mang. Nhitng gi c4c em ding 1én
mang déu ¢ thé 1am anh hudng dén hinh anh cia cac em trong hién tai ciing nhu
tuong lai.

Khai niém:

DAu chan dién tir hay dau chan sb cua cac em la toan bo thong tin vé cac em
trén mang. Thong tin nay co thé 1a bat ky thar gi tir hinh anh, 4m thanh, video va vin
ban cho dén nhiing lwot thich va binh ludn ma cic em ding trén hd so cua ban be.
Gidng nhu budc chan cua cac em dé lai dau vét khi di bo trén mat dat, nhing théng tin
cic em diang trén mang cling dé lai dau vét. Chinh vi vay hay hét stc than trong khi
chia sé trén mang.

Tinh huéng minh hoa:

Hay cung xem btre hinh 2 bén dudi, d6 chinh 1a buc tranh toan canh caa hinh 1.
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Hinh 2

Noi dung truyén thong chi 1a mot phan théng tin, mot phan cua su that ma
ngudi khac lya chon chia sé. C6 nhiing diéu ching ta khdng thdy dugc nhung chiing
Vvan ton tai ngoai doi thuc.

Chét kién thirc:

Véi noi dung Dung Internet thdng minh - Can than khi chia s¢, hoc sinh hiéu
dugc céc thong diép sau:

- Giir thai d¢ tich cuc trén mang va ngoai doi thuc.

- Can nhdc ki trueée khi dang.

Truéc khi ding mot ndi dung, video hay théng tin ndo, cac em can dat cac cau
hoi nhu: “Em s& cam thay thé ndo vé cac bai diang ciia minh hdm nay, ngay mai hoic
vai nam nira. Liéu em c6 hdi tiéc vé diéu ma minh ding khong?”

Néu con ban khoan, chua chac chian vé diéu gi thi hdy ding viéc dang tai hay
chia sé trén mang lai. Mot khi d3 dang tai hay chia sé 1én mang thi rat kho x6a, dau vét
s& con d6 (dau chan sb). Hon nira, nguoi khac c6 thé sao chép, chup lai man hinh roi
chia sé thong tin d6. Va ching ta ciing s& khong thé kiém soat viéc thong tin d6 s&
duoc lan truyén dén nhing ai.

- Bdo vé thong tin ca nhan.

Théng tin ca nhan rat quan trong, nhay cam va can duoc bao vé. Gido vién can
huéng dan hoc sinh gift thong tin ca nhan riéng tu trén mang — hoic chi chia sé cho
nhitng thanh vién trong gia dinh hay nhitng nguoi ban ma cac em tin tuong.

Giao vién cling chia s¢ cac ly do cac em hoc sinh khéng nén chia sé loai thdng

tin c& nhan trén mang. Bai vi:
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+ Nhirng ngudi cac em chwa bao gior gap c6 thé nhin thay noi dung ma cac em
dang tai hoac chia s¢.

+ Mot thong tin c& nhan vé cac em c6 thé ton tai mai méai trén mang mot khi da
dugc dang tai, rat kho thu hoi lai. Ngudi xau c6 thé dung théng tin c& nhan cia cac em
dé lam diéu x4u, lira d20 hay mao danh cic em dé dat dugc muc dich cua ho.

- Moi nguoi sé nghi theo cach cua ho.

Gido vién huéng dan hoc sinh biét dung lai dit cau hoi va tu tra loi cac cau hoi
do trudce khi dang mot noi dung hoac hinh anh 1én mang:

+ Nguoi khéc c6 thé hiéu nhu thé ndo vé thong diép cua tdi? Tdi ¢ chac chan
1a ho s& hiéu dung y t6i mudn ndi hay khong?

+ Liéu nguoi khéc c6 thé hiéu nham khong?

+ Ty hoi minh nhitng cau tuwong ty trudc khi binh luan hoac dang thong tin: Toi
c6 chic chin l1a minh hiéu dang ¥ ho muén néi khong? Lam sao dé biét?

- Ton trong Y kién cua nguwoi khac. Ton trong quyén riéng tur ciia bdan than va

cua nguoi Khac.

Hoat déng 2: Pirng roi vao cam bay (Dung Internet Tinh t4o).

Cau hoi: Hay ké tén cac rui ro co thé gap phai trén mang Internet ma cac thay co biét?

Thong tin phan hoi
Muc tiéu:

Pé tré em khdng bi tan cong gia mao va hra dao. Ai cling co thé bi tan cong gia
mao va lira dao khi st dung internet. Vi vay, hay ludn than trong va canh giac trudc
théng tin ltra dao.

Khai niém:

Hanh vi lira dao/ Tan cong gia mao 1a khi c¢6 ai d6 ¢b gang lay cap thong tin
ding nhap hay tai khoan cua ban; ho s& gtri email, tin nhan hoic loi dung cac phuong
tién giao tiép online khac, va gia 1am ngudi quen biét va dang tin cay.

Chét kién thirc:

M@t s6 meo phat hién email/tin nhan/trang web lira dao:

- Email c6 tén va tén mién dang tin cay khong? Em da ting lién lac véi email
nay chwa? Noi dung email c6 yéu cau em cung cap thong tin tai khoan c& nhan khéng?

- Tén dia chi trang web (URL) c6 khép véi trang web ban can tim khéng?
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- bia chi cua trang web (URL) c6 hién chinh xac trong email khong? Dia chi

trang web c6 bit dau bang “https://” va ¢ hinh 6 khoa nho bén canh khéng?

™ I'r‘.r'.-.'--

- Céc trang web va quang céo khdng thé phat hién ra truc tric caa may tinh!

- May dong chir in nhé trong email c6 gi?

- Email/tin nhan c6 dwa ra d& nghi ndo ma nghe tét ¢én mac khong tin ndi hay
khong, chang han nhu co hoi kiém that nhiéu tién?

- Tin nhan em nhan duoc nghe ¢6 hoi ky la khong? Ngudi ndy ¢ néi 1a ho quen
em nhung lai no6i chuyén ky la khong?

Cach nhan biét tin gia:

- Xem xét nguén tin, théng tin minh hoa.

- Kiém tra tac gia.

- Kiém tra thoi gian.

- Boc toan b6 noi dung.

- Hoi y kién chuyén gia.

V6i ndi dung Dung Internet tinh tdo — Pung roi vao cam bay, hoc sinh thuc
hién duoc:

- Kiém tra ki dwong ddn URL truéc khi truy cdp.

- Nén truy cdp cac trang web bao mdt (https://) va c6 biéu fiong 6 khda.

- Can trong khi nhédn email véi dé ngh; tét dén kho tin.

- Cac trang web va quang céo khong thé phat hién ra truc trac cia may tinh!

- Ai ciing ¢é thé gap phdi cam bdy, néu ban khodn em hdy trao doi Véi nguoi
em tin tuong.

Gi4o vién huéng dan cac em hoc sinh biét nén 1am gi néu khéng may roi vao
cam bay:

- N6i véi cha me, thay ¢d, hay nhitng ngudi em tin cay.

- Pdi mat khau cho cac tai khoan online.

- Néu bj roi vao bay cua mot vy tan cdng mang hay lira dao, hdy thong bao cho
ban bé c6 lién quan dé khdng 1a nan nhan tiép theo.

- Néu c6 thé, hay vao muc cai dat dé bao cao céc tin nhan spam.

- Thuyc hién tat ca cac hanh dong trén.
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Hoat dong 3: Bao vé bi mat (Dung Internet Manh még).

Tb chue thao luan

Chia nhém, mdi nhém thyc hién nhiém vu va trinh bay két qua thao luan cac cau hoi
dudi day:

1. Néu nhiing cach dé bao mat tai khoan va dit liéu cua ca nhan trén mang?

2. Mot mat khau manh can dap tng duoc nhitng tiéu chi/yéu té quan trong nao?

Théng tin phan hoi
Muc tiéu:

Bao mat tai khoan va dir liéu cua c& nhan trén mang. Dat mat khau s& gitp bao
vé thong tin ca nhan trong tai khoan. Vi vay, hdy biét dit mat khau ding cach.
Chét kién thirc:

Cong nghé ki thuat sb giup ching ta dé& dang trao d6i thdng tin véi ban be, giéo
vién va ngudi than. Chlng ta c6 thé két ndi theo nhiéu cach: tin nhan SMS, tro choi,
bai ding va thong bao; qua tin nhan thoai, hinh anh, va video; qua dién thoai, may tinh
bang, may tinh xéach tay va trg 1y ki thuat sé.

Tuy nhién, nhitng cdng cu gilp ching ta dé dang chia sé thong tin nay ciing co
thé tao diéu kién d& dang cho nhitng ké lira dao trén mang danh cép théng tin va si
dung nhiing thong tin d6 dé lam hong thiét bi, danh cap danh tinh hoac 1am ton hai céc
méi quan hé va danh tiéng cua ching ta.

Bao vé ban than, thdng tin va cac thiét bi cia chung ta ciing chinh 13 1am nhiing
viéc don gian va khon ngoan nhu can than khi nhap théng tin ca nhan trén nhitng thiét
bi nhiéu ngudi dung chung (nhu khi ¢ trudng), va trén hét 1a tao nhitng mat khau manh
va khong chia s¢ chung.

Véi ndi dung Dung Internet manh mé - Bao vé bi mat, hoc sinh biét céc tiéu chi
tao ra mot mat khau da manh va thuc hién duge cach dat mat khau manh:

- Khéng dat mdt khdu giong nhau trén nhiéu trang web.

- Tai khodn khac nhau nén cé mdt khdu khac nhau.

- Dung it nhat 8 ky ti. Cang dai cang tt (mién 1a cac em nhé duroc).

- Tuyét doi khéng ding théng tin cd nhdn nhw tén va ngay thang ndm sinh dé
dat mat khau.

- Dung cd chiz viét hoa, chir viét thirong, so, va ky hiéu dac biét.

- Pinh ki thay @i mat khdu hodc thay doi mat khau ngay khi nghi nge: mdt khdu
bi 16.
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Quyén riéng tu trén mang ludén di doi voi viéc bao mat trén mang. Hau hét tng
dung va phan mém déu hd tro chirc nang kiém soét nhitng thong tin ching ta chia sé
cling nhu cach chia sé nhirng thong tin do.

- biéu chinh cai dat quyén riéng tu v6i cac dich vu ma minh sir dung nhu: Ai c6
thé nhin thiy ho so trang c4 nhan cua cac em? Ai c6 thé xem bai ding, chia s¢, anh,
video hoic cac noi dung khac?

- Cai dit xac minh hai budc/xac minh hai yéu to.

Hoat déng 4: Tir té that tuyét (Dung Internet Tir té).

Cau hoi:

1. Néu mét sb hinh anh/hanh dong thuc té trong cudc séng hoic chia sé trai nghiém cé
nhan veé viéc thé hién sy tir té va khong thé hién sy tir té.

2. Theo thay, ¢ gido thi tir t& c6 thé biéu hién ra bén ngoai nhur thé nao?

3. Thay cb gi4o cam thay nhu thé nao khi d6i xir tot véi moi ngudi va moi nguoi doi
Xt tot véi chinh minh?

Hoc vién lam viéc theo nhém 2 ngwoi trong 3 phut, chia sé két qua thdo ludn véi cd

lop.

Thong tin phan hoi
Muc tiéu: Lan toa su tir t& va ddi pho voi nhitng ké bat nat.

Pimng dé hoc sinh cam thdy don doc. Gia dinh va thay c6 gido c6 tac dong rat
I6n ddi véi tré em, trong viéc day bao tré phai tir té ca trén mang lan ngoai doi thuc, co
thé gitp tré “chon cach cu xt dep”.
Tinh huéng minh hoa:

Cung thuc hanh thao luan vé tinh hudng va hanh dong tré nén lam.

“Mot ngudi ban cing 16p cua tré dang bi bat nat. Néu tré chia sé diéu nay voi
thay cd gi4o thi thay ¢ s& lam gi?”

Céc hanh dong bao gdm: lan téa ning lwong tich cuc, chian ké gay rdi, hoic béo
céo ké gay roi.
Chét kién thic:

Viéc ¢b gang hiéu cam xdc caa nguoi khac duoc goi 1a dong cam. Pong cam 1a
mét biéu hién cua su tir t&. Em khdng nhat thiét phai biét rd cam xtc caa ho nhung
viéc ¢b gang hiéu sé& gidp ich cho em. Su dong cam gilp ching ta két ban va tranh lam

ngudi khac budn.
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- Sy ddng cam c6 thé gidp ich cho viée cu xir tir té& bai vi ddng cam gidp nhan
ra khi ai ¢6 dang budn hay khd chiu, biét cach an i nguoi khac.

- Va Ii do can tur té voi ngudi khac 13 dé xay dyng tinh ban, dé giGp moi nguoi
cam thay an toan va dugc chao don, dé nguoi khac ciing tir té véi em.

- C6 rat nhiéu cach dé thé hién su tir té trén mang nhu 1am viéc tét, an i ho, noi
loi dong vién ho, thé hién sy quan tam véi ho.

- Su tir té gilp thé gidi mang tro nén tét dep hon va than thién hon véi tat ca
moi ngudi. Khi cu xtr tir té, ta ciing s& thiy vui hon. Lan t&i khi cac em tir té véi ai do,
hay thir ¢é y cam giac cta chinh minh khi 6.

Vi noi dung Dung Internet tir t& — T té that tuyét, hoc sinh hiéu dugc can tao
anh hudong tich cuc trén mang va chon cach cu xir dep.

- Hay t6n trong sw khac biét ciia mdi nguoi.

- Hdy trao déi néu cé gi chua ré.

- Néu bj bt nat trén mang, hdy chan nhaing ké bat nat hay qudy réi va lan téa

syt té.

Hoat déng 5: Khi nghi ngo, dirng ngai Ién tiéng (Dung Internet Can dam).

T chue thao luan
Cau hoi: Khi néi dén chii dé can dam thi thay c6 giao nghi dén ai? Diéu gi khién em
nghi ho 1a nguoi can dam? Hay liét ké nhitng hanh dong dugc goi 1a “can dam”.

Chia nhém, méi nhém thec hién nhiém vy trong 5 phut va trinh bay két qua thdo lugn.

Thong tin phan hoi

Muc tiéu: Déi pho véi nhitng ndi dung sai léch hay gy mat thién cam trén mang. Hay
chia sé véi nguoi em tin twong vé 101 nhan xét, tin nhan, bic anh hay mot doan video
¢ noi dung sai léch.

Chét kién thic:

Véi noi dung dung Internet can dam — Khi nghi ngd ding ngai Ién tiéng, hoc
sinh néu dugc va thuc hién dugc cac hanh dong khi gap phai nhitng noi dung sai léch
hay mat thién cam trén mang.

- Em hay tam sy voi nguoi em tin furong.

- birng chan cher khi bao céo/chan ngi dung khéng phi hop.

- Hay ldy bang chitng (trueéc khi chan)

- Khi nhdn thdy ¢é diéu gi bdt thuwong, hdy Ién tiéng!
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Puong day néng hd tro tré em
- 111 - Tong dai qudc gia bao vé tré em (do Cuc tré em, Bo LD-TB&XH quan
1¥).
- 1900.54.55.59 - Buong day nong cua Trung tdm Céng tadc xa hoi Tré em

TP.HCM (do S& LD-TB&XH TP.HCM quan Iy).

NOI DUNG 3. TRAlI NGHIEM TRO CHOI HQC TAP TRUC TUYEN
INTERLAND.
Thoi gian: 10 phut.

Hoat déng 1: Hwéng din cach choi tro choi Interland.

Cau hoi: Hay ni dang cac noi dung & cot A tuong Gng véi cac ndi dung o cot B.
Cac nhom chia sé quan diém cua nhom minh; cdc nhom khac tham gia trao doi y kién.

Giang vién tong hop y kién va dua thong tin phan hoi.

. B: Tén cac dic diém cua mot ngudi dung
A: Tén céc tro choi trong game Interland )
Internet tuyét voi

Al. Thap kho bau B1. Thdng minh
A2. Dong sbng thyc té B2. Manh mé&
A3. Ngon ndi tinh téo B3. Tur té

A4. Vuong qudc tir té B4. Can dam

B5. Tinh tao

Thong tin phan hoi
Interland 12 tro choi hoc tap truc tuyén siéu tuong tac di tao dwogc tiéng vang
I6n trén thé gigi, mang dén cho tré em trai nghiém thi vi voi bon vuong quéc khac
nhau. Nguoi hoc s& 4p dung cac té chat cua nguoi ding Internet tuyét voi dé giup da,
bao vé moi ngudi khoi ké bat nat, ké lira dao hay bao vé nhitng théng tin ca nhan cua
chinh minh.
Trong Interland c6 4 vuong qubc twong @ng véi cac dic diém cia nguoi ding
Internet tuyét voi:
- Thap kho bau twong ung véi dic diém Manh mé;
- Dong sdng thuc té twong tng voi dic diém Tinh t&o;
- Ngon ndi tinh tdo twong @ng voi dic diém Thdng minh;
- Vuong quéc tir té twong &g voi dic diém Tir té va Can dam.
Giang vién hudng dan cach choi trd choi, sau d6 hoc vién trai nghiém thuc té.
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NQI DUNG 4. HUONG DAN THIET KE BAI GIANG DAY HQC SINH.
Thoi gian: 30 phut.
Hoat dong 1: Xac dinh cac ngi dung chinh cia bai giang

Cau hoi: Hoc vién thao luan nhdm 20 phut vé hai noi dung sau:

1. Trinh bay so bd ké hoach giang day chuwong trinh “Be Internet Awesome - Em an
toan hon cung Google” cua truong (Tham khao phu luc 1).

2. Trinh bay so bo khung bai giang day cho hoc sinh theo huéng xa@y dung va phét
trién pham chat nang luc.

Céac nhom chia sé quan diém cua nhom minh; cic nhom khac tham gia trao doi y kién.

Giang vién tong hop y kién va dua thong tin phan hoi

1. Vé thoi lwong giang day:

Nha truong hoic gido vién cd thé lya chon giang day: Lan luot tirng bai tir dau
dén cudi: hodc chon mot hoic hai bai chuyén sau kién thac cho hoc sinh va van dung
linh hoat, sang tao; hozc 16ng ghép ndi dung vao chuong trinh gido duc mén hoc; hoic
cac hoat dong chuyén dé, sinh hoat chung hay tiét hoc ngoai khoa dé té chirc day hoc
phU hop véi diéu kién thuc tién cta nha trudong va ddi tuong hoc sinh.

Thoi lugng c6 thé 1a 15 phat, 45 phat hay nhiéu hon.

2. Mt s6 goi y xay dwng khung ké hoach bai day:

KHUNG KE HOACH BAI DAY
Tén bai hoc:
Thoi gian thyc hién: ngay ... thang ... nim ... (hoactir.../.../...dén .../.../...)
1. Yéu cau can dat: Néu cu thé hoc sinh thuc hién duoc viéc gi; van dung dugc
nhitng gi vao giai quyét van dé trong thuc té cudc song; cé co hoi hinh thanh, phat
trién pham chat nang luc gi.
2. P6 dung day hoc: Néu céc thiét bi, hoc liéu duoc st dung trong bai day dé to chic
cho hoc sinh hoat dong nham dat yéu cau can dat cua bai day.
3. Céc hoat déng day hec cha yéu:
- Hoat dong khoi dong (mo dau, két ndi).
- Hoat dong hinh thanh kién thac maéi: trai nghiém, kham pha, phan tich, hinh thanh
kién thic méi.
- Hoat @ong luyén tap, thuc hanh.
- Hoat dong van dung, trai nghiém (néu co).
4. Piéu chinh sau bai day (néu co).
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Luuy:

- Tha ty giang day cac noi dung chinh vé nam dic diém cua mot nguoi ding
Internet tuyét voi la linh hoat.

- TUy vao thoi luong caa mdi 16p hoc ma sé lwgng hoat dong va thoi gian choi
Interland s& diéu chinh phu hop hoic thay thé bang nhitng hoat dong khac.

- Chuong trinh tiéu chuan dugc thiét ké cho hoc sinh tir 7 -12 tudi nén véi lia
tudi nho hon cé thé uu tién choi Game “Vuong qudc tir té & Thap kho bau”, véi lia
tudi con lai co thé thiét ké hoat dong khac phu hop tham khao tur tai liéu huéng dan
cua chuong trinh dugc cung cap.

Hoat dong 2: Giang thw

Cau hoi:

Mdi nhém chon 1 trong 5 dic diém hoac ca 5 dic diém caa mot ngudi dung Internet
tuyét voi trong chuong trinh “Be Internet Awesome - Em an toan hon cung Google™.
Xay dung va trinh bay bai soan giang day cho hoc sinh (Tham khao phu luc 2).

Céac nhém chia sé két qua lam viéc cia nhém minh trong toi da 10 phiit; cdc nhém

khdc tham gia trao déi y kién trong 3 phit.

Gidang vién téng hop y Kién va dwa théng tin phan hoi.
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Il. MOT SO THONG TIN CO BAN VE CHINH SACH BAO VE TRE EM

AN TOAN TREN MOI TRUONG MANG.

NQI DUNG: MQT SO THONG TIN CO BAN VE CHINH SACH BAO VE TRE
EM AN TOAN TREN MOI TRUONG MANG.

Thai gian: 20 phat.

Hoat déng: B&o cdo vién bao co vé cac vin ban quy pham phap luat ¢é quy dinh
vé vin dé bao vé tré em trén mdi tredng mang.

Muc tiéu:

- Nam duogc cac van ban quy pham phap luat co lién quan quy dinh viéc bao vé
tré em trén moi truong mang (05 luat; 03 Nghi dinh; 02 Quyét dinh Thu tuéng)

- Nam duoc muc tiéu ctia Chuong trinh bao vé va hd trg tré em tuong tac lanh
manh, sang tao trén modi trudng mang giai doan 2021-2025 theo quyét dinh sd
830/QP-TTg; mang ludi Bao vé tré em trén moi trudng mang; kénh truyén théng
chinh thac caa mang lugi vn-cop.vn thudc bd Thong tin truyén thong.

- Biét van dung kién thtic trong viéc phat hién, bao céo cac noi dung xam hai tré
em trén moi truong mang tdi cac co quan chirc nang c¢6 lién quan dam bao linh hoat,
phtl hop véi thyc tién.

M@t so6 ndi dung co ban:

1T Tén van ban Nan\i Noi dung co lién quan
ban hanh
= _ Nguyén tic bat kha xam pham vé doi song
1 | Hién phap Viét Nam 2013 .
riéng tu va bi mat ca nhan
Khai niém va quyén dan su dugc bao vé
2 | B0 luat dan su 2015 lién quan dén vé doi séng riéng tu, bi mat
ca nhan va bi mat gia dinh.
3 Luat Kham bénh, 2009 Bé? vé bi mat vé ho so, thong tin strc khoé,
chita bénh y t€ cua cong dan.
Quy tac ung xu trén Bo Quy tac ung xu trén mang xa hoi, ban
4 |mang x3 hoi — B 2021 hanh kém theo Quyét dinh s6 874/QD-
thong tin truyén thong BTTTT cua Bo Thong tin va Truyén thong.
Quyét dinh so 830/ Chuong trinh bao vé va hd trg tré em twong
5 | Qb-TTg ngay 2021 tdc lanh manh, sang tao trén moi truong
01/06/2021 mang giai doan 2021-2025
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PHU LUC 1
GOl Y KE HOACH TRIEN KHAI CHUONG TRINH “BE INTERNET
AWESOME — EM AN TOAN HON CUNG GOOGLE” TAI TRUONG

o Poi tirong _ .
Thoi gian _ _ Nguoi thyc | Hinh thuic
TT » _ Ngi dung tham gia _
trien khai hiéen dao tao
dao tao
Ké& hoach tap huan cho Nhom gido | Truc tiép
1 gi4o vién toan truong Gido vién Vién nong hoac truc
noi dung chuong trinh cot tuyén
Ké hoach trién khai Hoc sinh
2 dén hoc sinh theo khdi | theo khéi
6p ... l6p
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PHU LUC 2: BAl SOAN MINH HOA
BAI HQC: PUNG ROI VAO CAM BAY (DUNG INTERNET TINH TAO)

l. Yéu céu cin dat
Sau bai hoc nay, hoc sinh sé:

- Néu duoc thé ndo 1a hanh vi tan cdng gia mao/ ltra dao trén mang.

- Trinh bay duoc cac hanh vi gia mao danh tinh/lira dao trén mang pho bién.

- Hiéu duogc rang mot sé ngudi lién hé véi cac em co thé khdng phai la nguoi
ma ho da tu nhan va nhitng viéc cac em gap va thay trén mang ciing c6 thé khong dung
su that hodc dang tin cay.

- Biét va thuc hién dugc cach xac dinh nhirng thdng tin va tin nhan trén mang
c6 dung sy that hay Ia Itra dao.

- Hinh thanh pham chat Tinh tao, rén luyén ning luc diéu chinh hanh vi dé
dtng roi vao cam bay.

I1. P6 dung day hoc

- Tai liéu hudng dan cia chuong trinh Be Internet Awesome — Em an toan hon
cung Google.

- Tranh, anh, nhitng vi du thyuc té, ... gin véi chu d& Dung Internet tinh tao —
Dumng roi vao cam bay.

- May tinh, may chiéu, bai giang powerpoint (néu co).

I11. C4c hoat ddng day hoc chi yéu

1. Khéi dong

a) Muc tiéu: Khai thac trai nghiém cua hoc sinh vé& cha dé bai hoc; tao hung thi va
nhitng hiéu biét ban dau cua hoc sinh vé chi dé bai hoc mai.

b) Néi dung — T4 chirc thiee hién:

- Gi4o vién dat cau hoi: Cac em c6 biét “lira dao” 1a gi khong? Em hodc nguoi
ma em quen biét da tirng bi ltra dao chua?

- Gi4o vién nhan xét va dan dit hoc sinh vao bai hoc: Déi véi cac tinh hudng
that ngoai doi chiing ta da rat d& bi mic bay lira dao, va trén Internet ciing vay, dic biét
la khi chiing ta khong truc tiép dbi dién véi ngudi dang cung cap théng tin cho ching
ta. Tuy nhién, ching ta van c6 cach dé c6 thé nhan dién mot cach thong minh nhiing
dau hiéu hra dao d6.

- Chiling ta s& cing khdm pha bai hoc: Pung roi vao cam bay (Dlng Internet
tinh tao).
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2. Kham pha
Hoat dong 1: Hanh vi gia mao danh tinh va cac hinh thic lira dao trén mang
a) Muc tiéu: Hoc sinh sé

- Néu duoc thé ndo 1a hanh vi tan cdng gia mao/lira dao trén mang.
- Trinh bay duoc cac hanh vi gia mao danh tinh/lira dao trén mang pho bién.

b) Néi dung — Té chirc thuee hién:

- Giao vién dua ra khai niém cho hoc sinh:

+ Hanh vi lira d20/Tan cdng gia mao 1a khi c¢6 ai d6 ludn ¢ ging lay cap thong
tin dang nhap hay tai khoan cua ban; ho s& gui email, tin nhan hoac loi dung cac
phuong tién giao tiép online khac, va gia 1am ngudi quen biét va dang tin cay.

+ Mot vai vu tan cong gia mao nhin rd 1a lra dao. Mot vai vu khac thi tinh vi
hon va ¢ vé rat dang tin.

- Gi4o vién cung cap cho hoc sinh — Mot s meo phat hién email/tin nhan/trang
web ltra dao:

+ Email c6 tén va tén mién chuyén nghiép khéng? Em da ting lién lac véi
email nay chira? Ngi dung email ¢ yéu cau em cung cap thong tin tai khoan ca nhan
khong?

+ Pja chi cua trang web (URL) cé hi¢n chinh xac trong email khéng? Dia chi

trang web c6 bar dau bang “https://” va cé6 mét hinh 6 khoa nhé bén canh khdng?

[} |'r‘-['l'- 1 .

+ Céc trang web va quang céo khong thé phat hién ra truc tric cua may tinh!

+ Mady dong chiz in nhé trong email c6 gi?

+ Email/tin nhan ¢é dwa ra @é nghi nao ma nghe tér dén mi:c khdng tin néi hay
khong, chang han nhuw co héi kiém that nhiéu tien?

+ Tén URL c6 khdp véi trang web ban can tim khéng?

+ Tin nhan em nhdn dwoc nghe c6 hoi ky la khéng? Ngwoi ndy co néi 1a ho
quen em nhung lai n6i chuyén ky lg khong?

- Gido vién c6 thé phat cho hoc sinh bang ky hiéu “That” va “Gia”. Hoc sinh s&
cit ky hiéu (néu hoc sinh chwa 1am) dé chuan bi cho hoat dong. Giéo vién ciing c6 thé
dan ky hiéu vao que gd dé hoc sinh c6 thé dé dang gio ky hiéu 1én khi choi.

- Gi4o vién tiép tuc cho hoc sinh thuc hanh theo nhém ciing phan biét that/gia

trong cac tinh hudng (tham khao tinh hudng trong tai liéu huéng dan chuong trinh).
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Gi4o vién huéng dan hoc sinh quan sat cac hinh anh tinh huéng va cac nhém chia sé

két qua cuia nhdm minh va gido vién giai dap sau mdi tinh hudng.

Hoat dfng 2: Ai dang noi chuyén véi toi

a) Muc tiéu: Hoc sinh sé:

- Hiéu duoc ring nhitng nguoi lién hé véi cac em c6 thé khong phai 1a nguoi

ma ho da tu nhan va nhitng viéc cac em gap va thay trén mang ciing ¢ thé khong dung

su that hodc khong dang tin cay.

- Biét cach xac minh dé biét minh dang n6i chuyén véi ai trudc khi tra 15i.

- Biét dat cau hoi hodc nhd nguoi 16n tro gilp néu cam thiy kho xac dinh duoc

nguoi do 1a ai.

b) Néi dung — Té chirc thuee hién:

- Gi4o vién chia I5p thanh 4 nhom, mdi nhém nghién citu mot tinh huong dudi

day, phan chia nhan vat dé sim vai va xi ly tinh huéng.

Tinh huéng 1

Em nhan duoc loi
moi két ban tir mot
ngudi choi ngau
nhién trong tro
choi: “Chao, ban
khoe khong! Cung
choi di! Bong y két
ban nhé?”.

Em s€ lam gi?

Tinh huéng 2

Em nhan duogc tin
nhin vin ban t
mot nguoi la trén
dién thoai di dong.
“Chao, Minh day!
Con nhé minh tung
gap hoi hé khong?”.
Em s€ lam gi?

Tinh huéng 3

Em dugc mdt nguoi
la bit chuyén &
phan chat. “Hom
nay minh c6 gap
ban & hoi truong.
BAN THAT
DANG YEU! Cho
minh dia chi nhé?
Minh dén choi véi
ban”.

Em s€ lam gi?

Tinh hudng 4

Em nhan duwoc mot
tin nhan truc tiép tur
@hoaxinh12,
ngudi ma em khong
theo doi. “Chao!
Minh thich céc bai
dang cua ban, ban
SIEU hai luén! Cho
minh sd dién thoai
dé noi chuyén thém
nhé?”.

Em s€ lam gi?

mot

Goi y: Giéo vién c6 thé goi ¥ cac dap an cho hoc sinh lya chon va trinh bay vé

ly do cac em chon dép an d6 cho tinh hubng.

- Lo di.
- Chan ho.

- Thay d6i ché do cai dat.
- Kiém tra thong tin cta ho trén mang véi mot ngudi lén ma em tin tudng.
- Thém ho vao danh sach ban be.

- Cung cap cho ho théng tin c& nhan.
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Viéc nén lam

Viéc khong nén lam

o Lo di.
Néu khong quen biét, em c6 thé khong két
ban vai ho.

e Chin ho.
Em s& khong phai nhan thém tin nhan nao
tir ho. Ngoai ra, trong hau hét cac tro choi
va tng dung, ho tham chi s& khdng biét 1a
em da chan ho.

e Thay d6i ché d¢ cai dat.
Vao phan cai dit cua tro choi, hiy xem em
c6 thé tat moi loi moi két ban hay khong
réi chon hop d6. Bang cach nay, tham chi
em s& khong can phai quyét dinh c6 chap
nhan 1o moi tir nhitg ngudi choi ngau
nhién hay khong.

e Kiém tra thong tin caa he trén

mang.

Hay kiém tra xem ho ¢ trang hoic ho so
khong, tir d6 xac dinh ho cd thuc su la
nguoi choi khong — ho ¢é céc trai nghiém
hay nguoi theo d6i khong, ho da tung lan
truyén noi dung truc tuyén chua? Ban beé
ctia em ¢6 biét ho khdng?

e Thém he vao danh sach ban be.
Néu ho trong co6 vé on.
Khdéng nén lam vay, trir truong hop em
da x4c minh duoc ho 13 ai va kiém tra voi
mot ngudi I6n ma em tin twdéng hoac it
nhit 14 ban bé caa em, dé xem ho c6 biét
nguoi do 1a ai khong.
e Cung cip cho he thong tin ca
nhén.
Chéic chan 1a khong roi. Em biét ma:
Pung bao gio cung cap thdng tin c& nhan
cho nhitng ngudi em khéng quen biét.
Néu em choi cung ho khi dang dung
micr6 hoac tai nghe, hay dam bao chi tro
chuyén vé tro choi — dirng chia sé tén day
du hodc bat ky théng tin ca nhan nao
khéc cua minh.

- Gi4o vién moi dai dién mot s6 nhém 18n sim vai. Cac nhom khac quan sat,

ling nghe, nhan xét nhém ban va bo sung néu can.

- Gi4o vién khen ngoi, tong két cac cach xir ly cua hoc sinh.

- Gido vién két luan:

+ Cac em kiém soat viéc cac em noi chuyén vai ai trén mang. Hay chi két ndi

vé6i nhitng ngudi ma cac em chac chan biét duoc ho 12 ai!

+ Hay ludn dat cau hoi dé xac minh danh tinh that ciia ngudi dang noi chuyén.
Néu em khoéng ré hozc nghi ngo thi hdy 16 ho di, khong tra loi ho, nging lién lac va

chan két ndi véi nguoi la mat do.

+ Ai ciing c6 thé gap phai cam biy, néu ban khodn em hiy trao doi v6i nguoi

em tin tuong.
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3. Luyén tap
a) Muc tiéu: Hoc sinh cung ¢ kién thic dd hoc va thuc hanh xa ly tinh hudng cu thé
trong trd choi hoc tap truc tuyén “Dong séng thuc té”.

b) Néi dung — Té chirc thuee hién:

- Gi4o vién gigi thiéu vai hoc sinh vé trd choi Interland ctia chuong trinh va
cuing hoc sinh trai nghiém tryc tuyén.

- Giéo vién m¢ game Interland.

- Gi4o vién nhan vao trd choi “Dong song thuc t&”, cling hoc sinh choi bang
cach dung gitra cac tinh hudng, yéu cau hoc sinh tra loi dé twong tac cung. Hoac gido
vién cho hoc sinh choi theo nhém néu da may tinh trong 5-10 pht.

- Hoc sinh choi tro choi va tra 16i cac cau hoi trac nghiém dé cung ¢ kién thic
da hoc.

4. Van dung
a) Muc tiéu: Hoc sinh van dung nhiing diéu d3 hoc vao thuc tién cudc song.
b) Néi dung — Té chuze thuc hién:

Néu chang may em bj mac bay lira dao trén mang thi em s& 1am gi?
Goi y cau tra loi: Em sé:

- Viéc dau tién 1a: Binh tinh lai va dung hoang so!

- Tiép d6 hay ngay 1ap tic n6i chuyén voi bé me, giéo vién hoic nhiing nguoi
I6n khac ma em tin twéng va nho su gitip dd. Vi cang chan chir, em cang gap bét loi.

- Hay thay d6i mat khau cua céc tai khoan trén mang.

- Al cling c6 thé bi lira, thdng bado cho ban bé va ngudi quen ngay lap tic, vi c6
thé ho I1a nan nhan tiép theo nhan dugc tin nhan hra dao do.

- Néu c6 thé, hay bao c4o tin nhan d6 1 tin nhan réc, lira dao.
Tong két bai hoc:

- Gi4o vién dat cac cau hoi sau va hoc sinh trinh bay y kién:

+ Hay néu 3 diéu em hoc duogc qua bai hoc.

+ Hay néu 3 diéu em thich & bai hoc.

+ Hay néu 3 viéc em can 1am sau bai hoc.

- Gi4o vién tém tit lai nhitng ndi dung chinh cua bai hoc.

- Gi4o vién cho hoc sinh doc phan thong diép cudi bai.

- Giao vién nhan xét, danh gia sy tham gia cua hoc sinh trong gio hoc, khen

nhitng hoc sinh tich cuc, nhic nha, dong vién nhitng hoc sinh con lai con nhit nhat.
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THONG TIN THAM KHAO

Gi6i thiéu vé chwong trinh “Be Internet Awesome — Em an toan hon cing
Google”.

Chuong trinh Be Internet Awsome - Em an toan hon cung Google 1a mét sang
kién toan cau cua Google nam 2017 va da trién khai ¢ hon 25 qudc gia, nham gidp tré
em st dung Internet an toan, tu tin hon.

Trung tam Strc khoe gia dinh va phat trién cong ddng - CFC Viét Nam 1a d6i
tac trién khai dao tao chwong trinh nay cua Google tai Viét Nam. Pay 1a chuong trinh
danh cho cong ddng hoan toan mién phi cia Google. Trung tim CFC di xay dung va
phét trién noi dung ph hop danh cho cac dbi tugng la gido vién, hoc sinh va phu
huynh tai Viét Nam.

Chuong trinh gdm nam bai hoc chinh:

- Chia sé can than (Dung Internet Théng Minh)

- Pung roi vao cam bay (Dung Internet Tinh Téo)

- Bao vé bi mat (Dung Internet Manh Mg)

- Tir té that tuyét (Dung Internet Tu Té)

- Khi nghi ngo, dirng ngai Ién tiéng (Dung Internet Can Dam)

Cac bai hoc dugc cung cb bang céc ki thuat tro choi hoa, véi cong cu Interland,
mét trd choi truc tuyén gilp hoc sinh vira vui hoc vira thuc hanh vé an toan sé, céng

dan sé - ciing thu vi nhu Internet vay.
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